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Politica de ciberseguridad

1. Propésito

El proposito de esta politica es establecer pautas y procedimientos para proteger los
activos digitales y la informacion confidencial de la organizacién contra amenazas
cibernéticas, garantizando la integridad, confidencialidad y disponibilidad de los datos.

2. Alcance

Esta politica se aplica a todos los empleados, contratistas y terceros que acceden, utilizan
o administran los recursos tecnolégicos y la informacién de la organizacion.

3. Responsabilidades

- La direccion ejecutiva serd responsable de proporcionar los recursos y el apoyo
necesarios para implementar y mantener esta politica.

- El equipo de seguridad de la informacion supervisara y ejecutara las medidas de
seguridad cibernética.

- Todos los empleados y partes interesadas deberan cumplir con esta politica y seguir
las directrices establecidas.

4. Proteccién de Activos Digitales

- Todos los dispositivos y sistemas informaticos deberan estar protegidos con
contrasefias seguras y actualizadas regularmente.

- Se implementara software antivirus y antispyware en todos los dispositivos de la red.

- Se utilizaran firewalls y filtros de contenido para proteger contra intrusiones y ataques
maliciosos.

- Se realizaran copias de seguridad de datos regularmente y se almacenaran en
ubicaciones seguras fuera del sitio.

5. Gestién de Acceso
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- Se asignaran permisos de acceso basados en el principio de minimo privilegio, limitando
el acceso solo a las personas que necesiten la informacién para llevar a cabo sus
funciones.

- Se implementara un proceso de gestion de identidad y acceso para crear, modificar y
revocar cuentas de usuario segulin sea necesario.

6. Concientizacion y Formacion

- Se proporcionara formaciéon en seguridad cibernética a todos los empleados para
aumentar la conciencia sobre las amenazas y mejores practicas de seguridad.

- Se realizaran simulacros de phishing y otras actividades de sensibilizacién para educar
a los empleados sobre cémo reconocer y evitar ataques cibernéticos.

7. Incidentes de Seguridad

- Se establecera un proceso de gestion de incidentes para detectar, investigar y responder
a posibles violaciones de seguridad.

- Se notificaran los incidentes de seguridad al equipo de seguridad de la informacién de
manera oportuna para que puedan tomar medidas correctivas adecuadas.

8. Revision y Actualizacion

- Esta politica sera revisada y actualizada regularmente para reflejar los cambios en la
tecnologia y las amenazas cibernéticas.

- Se llevaran a cabo revisiones periddicas de cumplimiento para garantizar que esta
politica se esté aplicando de manera efectiva en toda la organizacion.
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